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网络加密流量识别研究综述及展望 
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摘  要：鉴于加密流量识别技术的重要性和已有相关研究工作，首先根据流量分析需求的层次介绍了加密流量识

别的类型，如协议、应用和服务。其次，概述已有加密流量识别技术，并从多个角度进行分析对比。最后，归纳

现有加密流量识别研究存在的不足及影响当前加密流量识别的因素，如隧道技术、流量伪装技术、新型协议

HTTP/2.0和 QUIC等，并对加密流量识别趋势及未来研究方向进行展望。 
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Abstract: Considering the importance of encrypted traffic identification technology and existing research work, first, 

the type of encrypted traffic identification according to the demand of traffic analysis were introduced, such as proto-

cols, applications and services. Second, the encrypted traffic identification technology was summarized, and identifi-

cation technology was compared from multiple views. Third, the deficiencies and the affecting factors of the existing 

encrypted traffic identification technologies were induced, such as tunneling, traffic camouflage technology, new pro-

tocols of HTTP/2.0 and QUIC. Finally, prospect trends and directions of future research on encrypted traffic identifi-

cation were discussed. 
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1  引言 

流量识别是提升网络管理水平、改善服务质量

（QoS）的基础
[1]
。自“棱镜”监控项目曝光后，

全球的加密网络流量不断飙升。Sandvine报告显示

2015年 4月北美的加密流量达到 29.1%，加密互联

网访问流量同比上一年增长了 3倍。当前加密流量

快速增长存在多方面原因：1) 用户隐私保护和网络

安全意识的增强，安全套接字层（SSL）、安全外壳

协议（SSH）、虚拟专用网（VPN）和匿名通信（如

Tor
[2]
）等技术广泛应用，以满足用户网络安全需求；

2) 网络服务提供商（ISP）对 P2P 应用
[3]
的肆意封

堵以及一些公司对即时通信 (IM)和流媒体  (如

YouTube
[4]
)等应用的限制，越来越多的应用使用加

密和隧道技术应对 DPI（deep packet inspection）技

术，以突破这些限制；3) 加密协议良好的兼容性和
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可扩展性
[5]
，采用加密技术变得越来越简单，如现

有的 Web 应用可以无缝地迁移到 HTTPS，且 SSL

协议除了能跟 HTTP搭配，还能跟其他应用层协议

搭配（如 FTP、SMTP、POP），以提高这些应用层

协议的安全性；4) 采用 HTTPS 加密协议有利于

搜索引擎排名，谷歌把是否使用安全加密协议

HTTPS 作为搜索引擎排名的一项参考因素
[6]
，同

等情况下，HTTPS站点能比 HTTP站点获得更好

的搜索排名。 

文献[7~9]综述了当前流量识别的研究进展，虽

然取得了不少研究成果，但这些成果大多针对非加

密流量识别研究。实际流量识别过程中，加密流量

识别与非加密流量识别存在不少差异，主要表现

为：1) 由于加密后流量特征发生了较大变化，部分

非加密流量识别方法很难适用于加密流量，如 DPI

方法
[10]
；2) 加密协议常伴随着流量伪装技术（如

协议混淆和协议变种
[11]
），把流量特征变换成常见

应用的流量特征；3) 由于加密协议的加密方式和封

装格式也存在较大的差异，识别特定的加密协议需

要采用针对性的识别方法，或采用多种识别策略集

成的方法；4) 当前加密流量识别研究成果主要集

中在特定加密应用的识别，实现加密应用精细化识

别还存在一定的难度
[12]
；5) 恶意应用常采用加密

技术来隐藏，恶意流量的有效识别事关网络安全。

由于缺乏有效的加密流量分析和管理技术，给网络

管理与安全带来巨大的挑战，主要表现在以下几个

方面。 

第一，流量分析和网络管理需要精细化识别加

密流量
[13]
。大多数公司工作时间不允许玩游戏、观

看视频和刷微博等娱乐活动。然而，一些员工通过

使用加密和隧道技术突破限制。因此，有必要知道

加密和隧道协议下运行的具体应用。另外，SSL协

议下运行着各种以Web访问为基础的应用，协议下

具体运行的应用需要精细化识别(fine-grained iden-

tification)，如网页浏览、银行业务、视频或社交网

络 SNS。 

第二，加密流量实时识别。加密流量识别不仅

要识别出具体的应用或服务，还应该具有较好的时

效性
[14]
。比如 P2P下载和流媒体，实时识别后 ISP

可以提高流媒体的优先级，同时降低 P2P下载的优

先级。 

第三，加密通道严重威胁信息安全。恶意软件

通过加密和隧道技术绕过防火墙和入侵检测系统
[15]

将机密信息发送到外网，如僵尸网络
[16]
、木马和高

级持续性威胁（APT）
[17]
。 

2  加密流量识别技术评价指标 

目前，加密流量识别主要采用准确性相关指标

来进行评估，该指标相对单一，为了满足不断提高

的流量分析要求，在原理评估指标基础上，引入兼

容性、稳健性、完整性和方向性指标全面、持续地

评估加密流量识别技术。下面详细介绍加密流量识

别的评估指标。 

1) 准确性 

准确性反映流量识别技术识别网络应用的

能力。 

假设 N为流量样本数，m为应用类型数，
ij
n 表

示实际类型为 i 的应用被标记为类型 j 的样本数。

真正（TP, true positive）代表实际类型为 i的样本中

被正确标记的样本数，
i ii

TP n= ；假正 (FP, false 

positive)代表实际类型为非 i 的样本中被误标识为

类型 i的样本数，
i ji

j i

FP n

≠

=∑ 。查准率定义为 

 i

i i

TP
precision

TP FP
=

+
 (1) 

假负(FN, false negative)代表实际类型为 i的样

本中被误标识为其他类型的样本数，
i ij

FN n=∑ 。

真负（TN, true negative）代表实际类型为非 i的样

本中被标识为非 i 的样本数，
i jj

TN n= 。查全率定

义为 

 i

i i

TP
recall

TP FN
=

+
 (2) 

查准率和查全率体现了识别方法在每个单独

协议类别上的识别效果。特别是当样本类别分布不

均匀时，查全率和查准率可以准确获知每个类别的

分类情况。准确率体现了识别方法的总体识别性

能，好的算法应该同时具有较高的准确率、查准率

和查全率。准确率定义为 

 

( )
1

1

( )

m

i i

i

m

i i i i

i

TP TN

accuracy

TP TN FP FN

=

=

+
=

+ + +

∑

∑

 (3) 

F-Measure 是综合查准率和查全率得到的评价

指标，F-Measure 越高表明算法在各个类型的分类

性能越好。 
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2) 完整性 

完整性反映了识别方法的识别覆盖率。完整性

是指被标识为 i 的样本与实际类型为 i 的样本的比

值，相当于查准率和查全率的比值，取值范围可能

超过 1。完整性定义为 

 
recall

completeness
precision

=  (5) 

3) 未识别率 

未识别率反映流量识别工具对未知流量类型

的识别能力。未识别率是指不属于已知流量类型的

流量占总流量的比率。
total

F 表示流量的总字节数或

流数，
known

F 表示被识别流量的字节数或流数。 

 tota  l known

total 

 F F
unrecognized

F

−
=  (6) 

4) 兼容性 

兼容性反映流量识别工具用于不同网络环境

的识别能力。兼容性表示流量识别技术用于不同网

络环境的识别能力。
j

acc 表示在网络环境 j的准确

率， acc表示平均准确率。 

 

2

1

( )

=

m

j

j

acc acc

portability
m

=

−∑
 (7) 

5) 稳健性 

稳健性反映流量识别工具长时间维持高识别

性能的能力。稳健性表示流量识别技术长时间维持

高识别率的能力。
k

acc 表示时间段 k的准确率，
0

acc

表示初始准确率。 

 

2

0

1

( )

=

r

k

k

acc acc
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r

=

−∑
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6) 其他评估指标 

另外，一些评估指标进行量化还存在一些问

题，如实时性、方向性和计算复杂性。 

实时性反映流量识别方法可以在线、快速地

识别网络应用的能力。为了及时识别应用，可以

根据部分数据分组的特征进行识别，无需等到整

条流结束。实时性主要采用流的前若干个分组来

体现。 

方向性反映流量识别方法对于不同流传输方

向的识别能力。IP流可以分为单向流和双向流，单

向流根据传输方向可以分为上行流和下行流，假如

第一个数据分组产生分组丢失，无法判断上行和下

行方向。方向性可以采用单向流（上行流、下行流）

或双向流来体现。 

计算复杂性反映流量识别方法准确识别网络应

用所需的开销。复杂的识别特征需要耗费大量的存

储空间和计算能力，严重影响骨干网的流量分析。

计算复杂性可以采用时间和空间复杂度来体现。 

3  加密流量识别 

广义上来说，加密流量是由加密算法生成的

流量。实际上，加密流量主要是指在通信过程中

所传送的被加密过的实际明文内容。若用明文

HTTP 协议下载一个加密文件，这种流量不能作

为加密流量，因为协议本身是不加密的。近年来，

加密流量识别研究取得了一些成果
[18]
，加密流量

识别的首要任务是根据应用需求确定识别对象及

识别的类型，再根据识别需求选用合适的识别方

法，加密流量识别方法主要可以分为 6 类：基于

有效负载检测的分类方法、基于负载随机性的方

法、基于数据分组分布的分类方法、基于机器学

习的方法、基于主机行为的分类方法和多种策略

相结合的混合方法
[19]
。加密流量识别研究内容框

架如图 1所示。 

3.1  识别对象 

加密流量识别对象是指识别的输入形式，包括

流级、分组级、主机级和会话级，根据流量识别的

应用需求确定相应的识别对象，其中，流级和分组

级对象使用最广泛，具体描述如下。 

流级主要关注流的特征及到达过程，IP流根据

传输方向可以分为单向流和双向流。单向流的分组

来自同一方向；双向流包含来自 2个方向的分组，

该连接不一定正常结束，如流超时。有时双向流要

求两主机之间从发出 SYN 分组开始到第一个 FIN

分组结束的完整连接。流级特征包括流持续时间、

流字节数等。 

分组级主要关注数据分组的特征及到达过程，

分组级特征主要有分组大小分布、分组到达时间间

隔分布等。 

主机级主要关注主机间的连接模式，如与主机

通信的所有流量，或与主机的某个 IP和端口通信的

所有流量，主机级特征包括连接度、端口数等。 
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会话级主要关注会话的特征及到达过程，如响

应视频请求的数据量较大、针对一个请求会分多个

会话传输、会话级特征包括会话字节数和会话持续

时间等。 

3.2  识别的类型 

加密流量识别的类型是指识别结果的输出形

式，根据流量识别的应用需求确定识别的类型，加

密流量可以从协议、应用、服务等属性逐步精细化

识别，最终实现协议识别、应用识别、异常流量识

别及内容本质识别等，具体描述如下。 

1) 加密与未加密流量，识别出哪些流量属于加

密的，剩余则是未加密的。 

2) 协议识别就是识别加密流量所采用的加密

协议，如 SSL、SSH、IPSec。 

3) 应用识别就是识别流量所属的应用程序，如

Skype、BitTorrent 和 YouTube。这些应用还可以进

一步精细化分类，如 Skype可以分为即时消息、语

音通话、视频通话和文件传输
[20]
。 

4) 服务识别就是识别加密流量所属的服务类

型，如网页浏览（Web browning）、流媒体（streaming 

media）、即时通信和云存储。 

5) 网页识别就是识别 HTTPS协议下的网页浏

览，如百度、淘宝或中国银行等。 

6) 异常流量识别就是识别出 DDoS、APT、

Botnet等恶意流量。 

7) 内容本质识别就是对应用流量从内容信息

上进一步分类，如 YouTube视频清晰度、音频编码

格式，该识别主要用来增加识别透明度。 

从以上识别的类型来看，有些流量可能属于一

个或多个类型。如 BitTorrent使用 BitTorrent协议作

为 BitTorrent 网络的应用程序，YouTube 应用程序

产生的流量又属于流媒体服务。不同类型的分类表

示信息的侧重点不同，因此，流量标签常用于表示

不同的类型。下面从加密流量识别的应用需求和识

别目标角度详细描述上述识别类型。 

3.2.1  加密与未加密流量识别 

加密流量识别的首要工作是将加密流量与未

加密流量区分，一方面，可以分别采用不同的分类

 

图 1  加密流量识别研究内容 
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策略逐步实现精细化识别，另一方面，防止加密应

用或服务误识别为非加密流量。另外，一些恶意软

件通过加密技术绕过防火墙和入侵检测系统，识别

加密流量是异常流量检测的首要任务。文献[21]提

出了一种加密流量实时识别方法 RT-ETD，分类器

只需要处理每条流中的第一个数据分组，通过第一

个数据分组的有效载荷的熵估计就能实时识别加

密与未加密流量。实验结果表明该方法识别加密流

量的准确率超过 94%，加密流量包括 Skype和加密

eDonkey，未加密流量的识别准确率高于 99.9%，

流量包括 SMTP、HTTP、POP3和 FTP，因此，该

方法可以有效应用于高速网络的加密流量识别。 

3.2.2  加密协议识别 

加密协议识别由于各协议封装格式不同需要

了解协议的交互过程
[22]
，找出交互过程中的可用于

区分不同应用的特征及规律，才有可能总结出网络

流量中各应用协议的最佳特征属性
[23]
，最终为提高

总体流识别的粒度与精度奠定基础。加密协议交互

过程大体可以分为 2个阶段，第一阶段是建立安全

连接，包括握手、认证和密匙交换，在这过程中通

信双方协商支持的加密算法，互相认证并生成密

匙；第二阶段采用第一阶段产生的密匙加密传输数

据，如图 2所示。然后，在分析加密协议交互和封

装的基础上，详细描述 3种主流加密协议（IPSec、

SSH和 SSL）的识别。 

 

图 2  加密协议一般流程 

1) IPSec安全协议 

IPsec协议是一组确保IP层通信安全的协议栈
[24]
，

保护 TCP/IP 通信免遭窃听和篡改以及数据的完整

性和机密性。IPSec协议主要包括网络认证协议 AH

（认证头）、ESP（封装安全载荷）和 IKE（密匙交

换协议）。AH 协议为 IP 数据分组提供数据完整性

保证、数据源身份认证和防重放攻击；ESP协议包

括加密和可选认证的应用方法，除了提供 AH已有

的服务，还提供数据分组和数据流加密以保证数据

机密性。IPsec有隧道和传输 2种模式，隧道模式中

整个 IP数据分组被用来计算 AH/ESP头，AH/ESP

头以及 ESP 加密的数据被封装在一个新的 IP 数据

分组中，数据封装格式如图 3所示。 

 

图 3  IPsec安全协议隧道模式的数据封装格式 

由于高实时性应用（如 VoIP 和视频）需要根

据识别结果继而提高优先级，使流量识别的实时性

变得极为重要。由于隧道和加密技术的应用，基于

报头和负载检测的方法无法提供足够的信息来识

别应用类型。文献[25]提出一种基于流统计行为的

方法可以快速识别 IPSec 隧道下的 VoIP 流量，根

据 VoIP应用的实时性传输需求，介于 60~150 byte

的数据分组较多，实验结果显示该方法可以有效识

别 IPSec隧道中的 VoIP流量并阻止非 VoIP流量，

从而改善 VoIP应用的服务质量。 

2) SSL/TLS安全协议 

SSL 安全套接层协议提供应用层和传输层之

间的数据安全性机制
[26]
，在客户端和服务器之间

建立安全通道，对数据进行加密和隐藏，确保数据

在传输过程中不被改变。SSL协议在应用层协议通

信之前就已经完成加密算法和密钥的协商，在此之

后所传送的数据都会被加密，从而保证通信的私密

性。SSL 协议可以分为 2 层，上层为 SSL 握手协

议、SSL 改变密码规则协议和 SSL 警告协议；底

层为 SSL 记录协议，SSL 协议分层及数据封装如

图 4所示。 

 

图 4  SSL安全协议数据封装格式 

SSL加密协议因其良好的易用性和兼容性被广

泛应用。文献[27]提出一种针对 SSL加密应用的识

别方法，通过前几个数据分组的大小实现 SSL流量

的早期识别。该方法首先分析 SSL协议握手期间的

报文，根据每个 SSL记录开始时发送的未加密 SSL

头部的 SSL 配置选项以验证连接是否使用 SSL 协

议并确定协议版本，在 SSLv2协议头部的前 2位总

是 1 和 0，后跟 14位是 SSL 记录的大小，第 3 个

字节是消息类型（1 为“客户端 Hello”，2 为“服

务器 Hello”）。SSLv3.0 或 TLS 协议的第 1 个字节
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是内容类型（22为“记录配置”，23为“有效载荷”），

第 2和第 3个字节表示主要和次要版本（3和 0代

表 SSLv3.0，1代表 TLS），实验结果表明该方法可

以达到 85%的识别准确率。 

3) SSH加密协议 

SSH 安全外壳协议是一种在不安全网络上提

供安全远程登录及其他安全网络服务的协议
[28]
。

SSH在通信双方之间建立加密通道，保证传输的数

据不被窃听，并使用密钥交换算法保证密钥本身的

安全。SSH协议包括传输层协议、用户认证协议和

连接协议。传输层协议用于协商和数据处理，提供

服务器认证，数据机密性和完整性保护；用户认证

协议规定了服务器认证的流程和报文内容；连接协

议将加密的安全通道复用成多个逻辑通道，高层应

用通过连接协议使用 SSH的安全机制，SSH协议分

层及数据封装如图 5所示。 

 

图 5  SSH安全协议数据封装格式 

为了实现不同服务流量(如 VoIP、Video、ERP)

的有效管理，快速准确地识别服务类型极其重要。

文献[29]提出一种 SSH 实时识别方法，首先通过

SSH 连接的第一个数据分组的统计特征(如到达时

间、方向和长度)识别出 SSH 协议流量，然后通过

k-means 聚类分析前 4 个数据分组的统计特征识别

SSH协议承载的应用(如 SCP、SFTP和 HTTP)。实

验结果表明，该方法 SSH 流量的识别准确率达到

99.2%，同时，SSH 协议下应用的识别准确率达到

99.8%。 

3.2.3  服务识别 

服务识别就是识别加密流量所属的应用类型，

属于 Video Streaming的应用有 YouTube、Netflix、

Hulu和 Youku等，属于 SNS的应用有 Facebook、

Twitter 和 Weibo 等，属于 P2P 的应用有 Skype、

BitTorrent 和 PPlive 等。此外，具体应用还可以进

一步精细化识别，如 Skype可以分为即时消息、语

音通话、视频通话和文件传输。 

随着 P2P应用的不断发展，P2P流量占据了当

今互联网流量较大的份额，而且 P2P应用大都使用

混淆技术，如动态端口号、端口跳变、HTTP 伪装

和负载加密，因此，为了实现更好的 P2P流量管控，

需要有效的 P2P 流量识别方法。文献[30]比较了 3

种 P2P流量识别方法，包括基于端口、应用层签名

和流统计特征识别方法。实验结果表明基于端口的

方法无法识别 30%~70%的流量，应用层签名方法

准确性较高，但可能因法律或技术原因无法使用，

而流统计特征识别方法可以达到 70%的识别率。

BitTorrent 是常用的 P2P 应用，占 P2P 流量相当大

的比例，文献[31]使用统计分析方法识别 BitTorrent

流量与其他类型的流量(如类似功能的 FTP)，实验

结果表明该方法可以有效地实时识别 BitTorrent 流

量。Skype 由于出色的声音质量和易用性被看作最

好的 VoIP 软件，引起了研究界和网络运营商的广

泛关注。由于 Skype 应用封闭源代码无法获知协

议和算法，且强大的加密机制使识别难度较大。

文献[32]提出了一种名为 Skype-hunter 的方法实时

识别 Skype流量，该方法通过基于签名和流统计特

征相结合的策略能够有效识别信令业务以及数据

业务（如语音、视频和文件传输）。 

当前，P2P-TV 应用无论用户数还是所产生的

流量都是互联网上增长最快的，实现在互联网上以

较低的费用实时观看电视节目。由于大部分P2P-TV

应用是基于专有或未知的协议，使 P2P-TV 流量识

别难度大。文献[33, 34]提出一种识别 P2P-TV应用

的新方法，该方法根据较小的时间窗与其他主机交

换的数据分组数和字节特征，这 2种特征包含了应

用和内部运作多方面的信息，如信令行为和视频块

大小，该方法采用支持向量机算法可以准确地识别

P2P-TV 应用，再通过简单计算数据分组数量还可

以精细化识别 P2P-TV应用（如 PPLive、SopCast、

TVAnts和 Joost），最终，数据分组和字节准确率均

高于 81%。 

3.2.4  异常流量识别 

虽然研究已经表明基于信息熵的方法在异常

检测中可以取得较好的性能，但还未有研究采用熵

检测与流量分布相结合的方法。文献[35]提出一种

根据流头部特征（IP地址、端口和流字节数）和行

为特征（测量与每个主机通信的目的/源 IP 数量的

度分布）分布相结合的方法，发现地址和端口分布

的熵值相关性强，异常检测能力非常相似；行为和

流字节数分布不太相关，可以检测出根据端口和地

址分布无法检测的异常流量，实验结果表明端口和
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地址分布在检测扫描和泛洪异常能力有限，而基于

熵的异常检测方法具有较好的识别性能。Lakhina

等
[36]
采用数据分组的特征（IP地址和端口）分布对

大范围异常流量进行检测和识别，基于熵的识别方

法可以非常灵敏地检测到大范围异常流量，还可以

通过无监督学习自动识别异常流量。实验结果表明

聚类方法可以有效地将正常流量和异常流量分为

不同的集群，可以用来发现新的异常流量。Soule

等
[37]
提出一种采用基于流量矩阵的方法识别异常流

量，首先采用卡尔曼过滤器识别出正常流量，然后

采用 4 种不同方法（阈值、方差分析、小波变换和

广义似然比）识别异常流量。实验结果的 ROC曲线

表明这些方法可以较好地实现误报和漏报的平衡。 

3.2.5  内容本质识别 

内容本质识别就是对加密应用流量从内容本

质上进一步识别，如视频清晰度、图片格式。文献

[38]首次提出一种内容本质的识别方法 Iustitia，基

本思路是统计特定数量的连续字节的熵，再采用机

器学习方法进行识别。首先，基于文本流熵值最低，

加密流熵值最高，以及二进制流熵值处于中间的特

性，实现文本流，二进制流和加密流的实时识别。

然后，进一步扩展 Iustitia方法实现二进制流的精细

化识别，区分不同类型的二进制流（如图像、视频

和可执行文件），甚至可以识别二进制流传输的文

件类型（如 JPEG和 GIF图像、MPEG和 AVI视频）。

实验使用 1 KB 大小缓存的识别精度可以达到

88.27%，且 91.2%的流的识别时间不超过 10%的分

组到达时间间隔，表明该方法具有较高的识别效果

和效率。 

3.3  加密流量识别方法 

虽然传统流量识别研究取得了不少成果
[39, 40]

，

但有些识别方法很难适用于加密流量，加密流量识

别的前提是针对不同的应用或协议有明显的区分

特征。加密流量识别和未加密流量识别的本质区别

在于由于加密使用于区分的特征发生了改变，流量

加密后的变化可以概括如下：1) IP报文的明文内容

变为密文；2) 流量加密后负载的统计特性（如随机

性或熵）发生改变；3) 流量加密后流统计特征发生

改变，如流字节数、分组长度和分组到达时间间隔。

这些变化使有些传统识别方法很难或根本无法适

用，如基于端口和应用层负载的方法，下面详细介

绍当前主流的加密流量识别技术，并从成本代价、

识别速度、识别粒度等方面进行对比分析。 

3.3.1  基于有效负载的识别方法 

基于有效负载的识别方法
[41]
通过分析数据分

组的有效负载来识别流量，但该方法由于解析数据

分组负载触犯隐私，处理私有协议或加密协议时由

于应用层数据加密可能很难起作用，且当协议发生

变化时必须同步更新。然而，一些加密协议在密匙

协商过程中数据流是不加密或部分加密的，可以从

这部分未加密数据流中提取有用的信息来识别协

议或应用。文献[42]提出一种 Skype 流量实时识别

的框架，由于数据分组的协议报头未加密，可以通

过统计协议报头前 4个字节的卡方确定数据流的具

体协议，甚至可以根据 Skype流量的随机特征（分

组到达速率和分组长度），采用贝叶斯分类器识别

出该协议所承载的应用类型（文件传输、音频和视

频等）。Korczynski
[43]
提出一种基于马尔可夫链的随

机指纹方法，该方法对 SSL/ TLS 会话从服务器到

客户端的 SSL / TLS协议头部的消息序列建立一阶

马尔可夫链，马尔可夫链就是该会话的指纹。实验

结果表明该方法具有较好的识别性能，同时发现许

多应用未严格遵循 RFC规范，识别时需要根据协议

更新等变化适当调整指纹。 

3.3.2  数据分组负载随机性检测 

负载随机性检测方法根据网络应用的数据流

并不完全随机加密的特性进行识别，由于每个数据

分组会携带一些相同的特征字段，所以数据分组的

这些字节可能不是随机的，可以根据这些特征字段

的随机性来识别。文献[44]提出一种基于加权累积

和检验的加密流量盲识别方法，该方法利用加密流

量的随机性，对负载进行累积和检验，根据报文长

度加权综合，最终实现在线普适识别，实验结果显

示加密流量识别率达到 90%以上。文献[38]提出的

Iustitia识别方法根据文本流熵值最低，加密流熵值

最高，以及二进制流熵值介于两者之间的特性，采

用基于熵值的方法精细化识别二进制流（如图像、

视频和可执行文件），甚至可以识别二进制流传输

的文件类型（如 JPEG和 GIF图像、MPEG和 AVI

视频）。 

3.3.3  基于机器学习的识别方法 

加密技术只对载荷信息进行加密而不对流统

计特征进行处理，因此，基于流统计特征的机器学

习识别方法
[45]
受加密影响较小。Okada

[46]
在分析流

量加密导致特征变化的基础上，提出一种基于特征

估计的识别方法 EFM，根据未加密与加密流量的相
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关性选取强相关特征，实验结果表明该方法可以达

到 97.2%的识别准确率。Alshammari
[47]
采用多种监

督学习方法(如 C4.5、AdaBoost、GP、SVM、RIPPER、

Naïve Bayes)用于加密与非加密 SSH和 Skype流量

的识别，实验结果表明机器学习方法具有较好的识

别性能，且可以较好地适用于不同网络环境。

Korczynski
[48]
提出一种统计方法识别 Skype 流量的

服务类型（如语音通话、SkypeOut、视频会议、聊

天）。使用前向特征选择方法选取最优特征子集，

尽管语音和视频流量识别相对较难，但该方法仍取

得较高的识别精度。Erman
[49]
首次将半监督学习方

法用于网络流量识别，分类器通过不断的迭代学习

可以识别未知的和行为有变化的应用。文献[50]采

用子空间聚类方法针对不同分类器使用独立的特

征子集单独识别每种应用，而不是采用统一的特征

子集来识别应用。文献[51]提出一种针对 Tor 应用

的识别方法，该方法首先选取应用的代表性流特

征，如爆发量和方向，再采用隐马尔可夫模型识别

Tor应用承载的流量。 

3.3.4  基于行为的识别方法 

首先，基于行为的识别方法
[52]
是从主机的角度

来分析不同应用的行为特征，识别结果通常是粗粒

度的，如 P2P和Web。其次，该方法对于传输层加

密无能为力。第三，使用网络地址转换（NAT）和

非对称路由等技术会因为不完整的连接信息而影

响其识别性能。基于行为的识别方法可以分为主机

行为和应用行为。基于主机行为的方法针对加密协

议更新和新协议顽健性高，可以用于骨干网实时粗

粒度识别
[53, 54]

。Karagiannis
[52]
提出了一种基于主机

行为的流量识别方法 BLINC，该方法是一种识别未

知流量的启发式技术，尝试获得主机的参数，一旦

这些主机的连接被建立，连接到已知主机上的流量

可以被简单地标注为已知主机正在使用的应用。

Schatzmann
[55]
利用主机和协议的相关性，以及周期

行为特点从 HTTPS流量中识别加密Web邮件。文

献[56]提出一种在时间窗口内根据交互数据分组的

数目和字节数实现 P2P-TV 流量精细化识别。

Xiong
[57]
提出一种基于主机行为关联的加密 P2P 流

量实时识别方法。基于某些先验知识，节点和节点

之间的连接、节点和服务器之间的连接等通信模式

来识别 P2P流量。虽然基于应用行为的方法根据应

用周期性的操作和通信模式能有效地实现精细化

识别，但实际上只有部分加密应用可以适用。 

3.3.5  基于数据分组大小分布的识别方法 

在实际网络环境中，为提高用户体验，服务提

供商会针对不同的业务类型对数据流中的数据分

组大小进行处理，如流媒体的数据分组不宜过大，

否则网络拥塞时影响播放流畅度，而文件下载的

数据分组通常以最大负载传输。因此，可以根据

业务类型数据分组大小分布差异进行识别，该方

法受加密影响较小。文献[58]提出一种基于数据

分组大小分布签名的新方法，该方法首先根据双

向流模型将流量分组聚集成双向流，从而获取不

同终端之间的交互行为特征，再使用分组大小分

布的签名获取双向流中分组的负载大小分布

（PSD）的概率，最后，采用 Renyi 交叉熵计算

双向流和应用的 PSD之间的相似性来进行识别。

该方法在减少数据分组处理量的同时实现 P2P和

VoIP应用的准确识别。 

3.3.6  混合方法 

由于很多识别方法只对特定协议有效，因此可

以将多种加密流量识别方法集成实现高效的加密

流量识别。文献[59]提出一种签名和统计分析相结

合的加密流量识别方法，首先采用特征匹配方法识

别 SSL/TLS流量，然后应用统计分析确定具体的应

用协议，实验结果表明该方法能够识别 99%以上的

SSL/TLS 流量，F-Measure 达到 94.52%。文献[60]

提出了一种 P2P流量的细粒度识别方法，该方法通

过统计特定 P2P应用中经常且稳定出现的特殊流。

该方法利用流的几个通用特性就可以达到较高的

识别准确率；其次，即使待识别的应用混杂其他高

带宽消耗的应用也可以很好地识别，性能表现优于

大多数现有的主机识别方法。文献[61]提出一种结

合多个流量识别算法的混合方法，通过 4种不同的

组合机制在 4个不同的网络场景下进行验证，实验

结果表明混合方法在不同场景下都具有较好的识

别率和稳健性。 

3.3.7  加密流量识别方法综合对比 

在上述加密流量识别方法中，很难借助一种方

法识别所有的流量，大部分方法适用于特定的协议

或应用，因此，有必要对上述加密流量识别方法从

不同角度进行深入分析和对比，如表 1 所示。表 2

概述了加密流量识别研究的具体实例，包括识别对

象、识别特征和识别方法等。文献[62]比较了分组

头特征(如签名、指纹)和流统计特征所获得的识别

性能，结果表明选择性集成 2组特征可以获得更快
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和更准确的识别性能，使用所有可用的特征并不会

获得最好的识别性能
[63]
。 

4  挑战及未来研究方向 

4.1  主要问题 

从前述内容可知，加密流量识别技术已引起

国内外研究人员的极大关注，已成为网络管理领

域一项重要的研究内容。尽管当前加密流量识别

通过机器学习等方法取得了不少研究成果，但仍

然存在潜在问题尚未很好解决，加密流量识别还

存在以下几个方面的问题。1) 算法评估及比较，

评估需要当前最新的数据集，不同算法的比较又

需要相同的数据集，由于隐私和知识产权等原因

很难公开或共享算法和数据集。2) 流量分类器的

可扩展能力，由于网络流量爆发式增长，当前研

究大都基于小规模流量的测试，应用于真实环境

还有一定的距离，特别是骨干网。3) 样本标记，

当前大多数样本标记工具都是基于 DPI，该技术

标记加密流量的能力有限；另外，公开数据集很

少提供标记信息，且不带负载。4) 流量分类器的

兼容性和稳健性。分类器需要在不同的网络环境

进行长时间的验证，分类器可能在某个环境具有

较好的识别性能；另外，随着时间推移，应用协

议在不断变化，分类器也需要不断的更新。5) 流

量伪装问题。越来越多的加密技术采用流量伪装，

把流量伪装成其他常用应用的特征防止识别，如

匿名攻击和 P2P下载。 

4.2  加密流量识别的影响因素 

1) 隧道技术 

隧道技术常用于在不安全的网络上建立安全

通道，将不同协议的数据分组封装然后通过隧道发

送，识别隧道协议相对容易，识别隧道协议下承载

的应用相对较难，因此，加密流量识别要考虑隧道

技术的影响。隧道技术的数据分组格式主要由传输

表 1 加密流量识别方法对比 

方法 检测内容 成本代价 识别速度 实时性 识别粒度 准确性 未识别率 兼容性 稳健性 

负载随机性 部分负载 ★★★★★ ★★☆☆☆ ★☆☆☆☆ ★★★☆☆ ★★☆☆☆ ★★☆☆☆ ★★★★☆ ★★☆☆☆ 

有效负载 负载 ★★★★★ ★★☆☆☆ ★☆☆☆☆ ★★★☆☆ ★★★★★ ★★☆☆☆ ★★★★☆ ★★★☆☆ 

机器学习 流统计特征 ★★☆☆☆ ★★★★★ ★★★★☆ ★★★★★ ★★★★☆ ★★★★☆ ★★☆☆☆ ★★☆☆☆ 

行为 主机行为 ★★★☆☆ ★★★★☆ ★★★☆☆ ★★★★☆ ★★★☆☆ ★★★☆☆ ★★☆☆☆ ★★★☆☆ 

数据分组大小 数据分组大小 ★★☆☆☆ ★★★★★ ★★★★☆ ★★★★☆ ★★★★☆ ★★★☆☆ ★★★☆☆ ★★★☆☆ 

混合方法 多种特征 ★★★☆☆ ★★★☆☆ ★★★☆☆ ★★★★★ ★★★★★ ★★★★☆ ★★★★☆ ★★★★☆ 

表 2 加密流量识别研究实例概述 

实例 识别对象 特征 识别方法 算法 数据集 标记 

文献[27] SSL & non-SSL 

SSL协议下应用 
分组大小 机器学习 基于 GMM聚类 P6-2004,2006, 

UMass 
已知 

文献[38] 加密与未加密,不同加密算法 字符随机性 负载随机性 熵矩阵估计 Campus 签名 

文献[42] Skype及 Skype协议下应用 签名 有效负载 签名、机器学习 Campus, ISP 已知 

文献[43] SSL协议下应用 指纹 混合方法 指纹、HMM 私有 签名 

文献[47] SSH & non-SSH、Skype &  
non-Skype 

分组头特征 

流特征 

机器学习 C4.5、AdaBoost、
GP 

MAWI, DAR-
PA99 

端口, Packet 
Shaper 

文献[52] Edonkey、MSN、SSH等 行为特征 主机行为 启发式算法 GN, UN1,2 签名 

文献[55] HTTPS、Tor、Oscar等 签名、流特征 混合方法 匹配算法、NB DARPA,私有 已知 

文献[58] P2P、VoIP 数据分组大小 分组大小分布 Reiyi交叉熵 CERNET 手动标记 

文献[64] SSH、SSL及非加密应用 流特征 机器学习 改进的 k-means Campus,公共 L7-filter,端口 

文献[65] SSH协议下应用 分组大小、方向 机器学习 GMM、SVM 私有 SSHgate 

文献[66] BitTorrent与非加密应用 流特征 机器学习 k-means和 KNN 
混合 

私有 Cisco SCE  
2020 box 

文献[67] SSH、HTTPS及非加密应用 分组大小、到达时

间间隔、方向 
机器学习 Profile HMM GMU 端口 

文献[68] SSH及非加密应用 行为特征 主机行为 图论 LBL, GMU 端口 

文献[69] Skype 指纹、流特征 混合方法 Chi-Square、NB Campus, ISP 已知 
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协议、封装协议和乘客协议组成。乘客协议就是用

户数据分组必须遵守内网的协议，而隧道协议则用

于封装乘客协议，负载隧道的建立、保持和断开。

常见的隧道协议有基于 IPSec 的第二层隧道协议

(L2TP)或基于 SSL的安全套接字隧道协议(SSTP)。

L2TP依靠 IPSec协议的传输模式来提供加密服务，

L2TP和 IPSec的组合称为 L2TP/IPSec。SSTP协议

提供了一种用于封装 SSL 通道传输的 PPP 通信机

制，SSL提供密钥协商、加密和完整性检查，确保

传输安全性。 

2) 代理技术 

加密流量识别还要克服代理技术带来的影响，

数据压缩代理技术可以有效减少带宽使用，但对流

量识别产生较大的影响。如 Chrome 浏览器采用数

据压缩代理技术，能够有效提高网页加载速度，并

节省网络流量。当用户使用代理功能时，Google服

务器会对Web请求的内容进行压缩和优化处理，由

于 Chrome浏览器与服务器之间采用 SPDY协议，

该协议会对内容进一步优化处理，使用数据压缩代

理技术可以节约用户 50%的数据流量。然而，数据

压缩使流统计特征发生较大的改变，使基于流统计

特征的方法识别性能下降，如何维持识别方法的稳

健性还有待进一步研究。 

3) 流量伪装技术 

流量伪装技术（如协议混淆、流量变种）将

一种流量的特征伪装成另一种流量（如 HTTP），

降低基于流统计特征方法的识别准确率，且木马

蠕虫等恶意程序也越来越多的采用流量伪装技术

进行恶意攻击和隐蔽通信。Wright
[70]
提出了一种

实时修改数据分组的凸优化方法，将一种流量的

分组大小分布伪装成另一种流量的分组大小分

布，变换后的流量可以有效地躲避 VoIP 和 Web

等流量分类器的识别。另外，还有一种称为匿名

通信的流量伪装技术，用于隐藏网络通信中发送

方与接收方的身份信息（如 IP地址）以及双方通

信关系，通过多次转发和改变报文的样式消除报

文间的对应关系，从而为网络用户提供隐私保护。

Tor是目前应用最广泛的匿名通信系统，使用 Tor

系统时，客户端会选择一系列的节点建立 Tor 链

路，链路中的节点只知道其前继节点和后继节点，

不知道链路中的其他节点信息。 

4) HTTP/2.0、SPDY及 QUIC协议 

为了降低延迟和提高安全性，Google 推出

SPDY 协议替代 HTTP 协议。SPDY 协议采用多路

复用技术，可在一个 TCP连接上传送多个资源，且

优先级高的资源优先传送，并强制采用 TLS协议提

高安全性。Google为了支持 IETF提出的 HTTP/2.0

协议成为标准弃用 SPDY协议，HTTP/2.0协议实际

上是以 SPDY协议为基础，采用 SPDY类似的技术，

如多路复用技术和 TLS 加密技术。由于 HTTP/2.0

协议基于 TCP 仍然存在时延问题，Google 提出一

种基于 UDP 的传输层协议 QUIC（quick UDP 

internet connection）。QUIC 协议结合 TCP 和 UDP

协议的优势，解决基于 TCP的 SPDY协议存在的瓶

颈，实现低延时、高可靠性和安全性。 

4.3  未来研究方向 

综上讨论，有些问题是流量识别的共同问题，

不只出现在加密流量识别研究中。今后可从以下几

个方面展开科研工作。 

1) 加密流量精细化识别 

随着流量分析需求的提高，为了加强流量管

控，识别流量是否加密是远远不够的，因为实际网

络管理中需要识别加密协议或隧道协议下的应用

或服务。要实现精细化识别这一目标，多阶段逐步

精细化识别和混合方法是较好的解决思路，在各个

阶段中完成不同的识别任务，或结合不同的算法识

别不同的应用
[71]
。 

2) SSL协议下的应用识别 

由于 SSL协议较好的兼容性和易用性，越来越

多的网络应用都积极使用 SSL 协议来确保通信过

程的安全性。SSL协议在网页浏览、观看视频和社

交网络等广泛应用，使该流量呈爆发式增长，且基

于 SSL协议的应用变得越来越复杂。SSL协议在保

护用户隐私和数据安全的同时也给网络管理提出

了更高的要求，如何精细化识别 SSL协议下的网络

应用已成为当前网络管理面临的挑战。 

3) 加密视频内容信息识别 

随着视频业务应用越来越广泛，视频流量占比

不断增加，网络运营商和视频服务提供商需要知道

当前的视频体验业务质量，从而改善视频 QoS。

YouTube 作为最常用的视频网络，90%以上流量采

用加密技术，国内视频网络也越来越多的采用加密

技术。在加密场景下，很难获取与视频体验业务质

量相关的参数（如播放码率和清晰度）
[72]
。因此，

如何识别加密视频码率和清晰度对评估和改善QoS

具有重要意义。 
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4) 加密流量数据集的准确标记 

近年来，一些新的算法和技术已被提出，具有

较好的分类性能。然而，由于收集的网络流量不同

分类结果无法直接比较。无论是建立机器学习分类

模型，还是验证分类模型性能都需要标记数据集。

公共数据集大都没有有效载荷信息和标记信息，加

密流量哪怕有效载荷也很难通过 DPI 工具（如

nDPI
[73]
、Libprotoident

[74]
）进行标记。因此，一些

研究人员不得不借助常用端口号再增加过滤规则

进行标记，导致基准不准确
[75]
。此外，为了满足加

密流量的精细化识别要求，关键是要标记加密协议

下运行的不同应用，使标记难上加难。自生成数据

集主要采用监视主机内核的方式
[76]
或 DPI 方式获

取标记，自生成数据集虽然相对容易获取标记信

息，但各自采用自生成数据集会造成不同算法间无

法对比的问题。 

5) 流量伪装 

基于流特征的识别方法是加密流量识别最常

用的方法，因此，也在不停地研究相应的流量模式

伪装技术，如流量填充、流量规范化和流量掩饰，

通过伪装技术将一种流量的特征伪装成另一种流

量
[77]
，模糊流量特征以降低流量识别性能。Wright

[70]

提出了一种实时修改数据分组的凸优化方法，将一

种流量的分组大小分布伪装成另一种流量的分组

大小分布，变换后的流量可以有效地躲避 VoIP 和

Web等流量分类器的识别。未来流量伪装技术将集

成流量填充、流量规范化和流量掩饰等多种手段应

对流量分析，且流量伪装的多样性和自适应能力将

大大增强。除此之外，匿名通信、隧道技术和代理

技术都是流量伪装的不同表现形式，匿名通信通过

隐藏网络通信中发送方与接收方的身份信息以及

双方通信关系防止追踪，隧道技术通过 L2TP、SSTP

等协议对数据分组再封装，而数据压缩代理技术为

了节约流量使流统计特征发生变化。因此，需要改

进目前的识别方法应对即将到来的挑战。 

6) 协议出新及业务分布变化 

由于应用协议的改进和优化，以及为阻碍流量

识别会不断推出新版本，随之协议签名和行为特征

发生改变，因此，原有的识别方法需要周期性更新。

随着用户对网络安全和网络性能需求的提高，

SPDY、HTTP/2.0及 QUIC等新加密协议不断推出，

用于解决基于 TCP及 UDP的协议存在的瓶颈，实

现低延时、高可靠和安全的网络通信。在不久的将

来，HTTP/2.0和 QUIC协议将被广泛应用，如何识

别协议下承载的应用面临新的挑战。 

另外，机器学习分类方法因其不受加密影响广

泛应用于加密流量识别，但基于机器学习的识别方

法会因为不同时间段以及不同地域的流量所承载

的业务分布差异而引起概念漂移问题
[78, 79]

。大多数

算法只在一个或 2个特定场景下表现良好，不同算

法在不同场景的识别能力差异较大。根据不同场景

的流量训练的分类器对新样本的适用性逐渐变弱，

导致分类模型的识别能力下降。如果能够准确地识

别流量概念漂移，就可以及时有效地更新分类器，

从而避免频繁更新分类器。 

5  结束语 

加密流量识别是当前流量识别领域最具挑战

性的问题之一。本文首先介绍加密流量识别的研究

背景及意义。其次，阐述加密流量识别对象及识别

的类型，加密流量识别根据应用需求从加密与未加

密识别逐渐精细化识别的过程，包括协议识别、应

用类型识别、内容本质识别和异常流量识别。然后，

综述当前加密流量识别方法并对比分析，可以看出

多阶段或多方法集成的混合方法是未来的研究热

点。接着，阐述当前加密流量识别的影响因素，包

括隧道技术、代理技术、流量伪装和新协议

HTTP/2.0与 QUIC。最后，归纳现有加密流量识别

的不足，展望加密流量识别趋势和未来的研究方

向，可以从以下几方面开展：1) 采用 2种或多种方

法集成的多层分级框架进行加密流量精细化识别；

2) 实现 SSL 协议下应用的精细化识别，以及

HTTPS 加密视频流量的内容识别(如视频码率和清

晰度)；3) 建立大规模具备细粒度标记的加密流量

数据集；4) 研究更有效的流量识别技术应对流量伪

装等反措施；5) 建立自适应应用协议出新及流量分

布变化的分类模型及技术。 
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